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1. Dokumentacja konfiguracyjna cyberbezpieczeństwa 
W poniższych punktach zostaną opisane szczegółowo wymagania, jeśli chodzi o dane, jakie należy 

zebrać. Komplet informacji, należy wprowadzić do pliku excel, który jest załącznikiem do niniejszego 

dokumentu (Zał. 1.1.5. Dokumentacja konfiguracyjna cyberbezpieczeństwa – Arkusz z danymi). W 

przypadku, gdy we wdrażanym rozwiązaniu nie występują poszczególne elementy, należy zamieścić w 

odpowiednim arkuszu pliku excel adnotację: Nie ma zastosowania. Poniżej przykład – dla systemu, 

gdzie nie została zastosowana wirtualizacja, nie będzie miało zastosowania wypełnienie arkusza 

dotyczącego maszyn wirtualnych: 

 

 

2. General Information 
Pierwszy arkusz zawiera podstawowe informacje o wdrażanym/modernizowanym systemie. 
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3. INDEX LIST 
Arkusz ze spisem indeksów oraz odnośników do poszczególnych arkuszy. W przypadku potrzeby 

dodania dodatkowych arkuszy dla urządzeń sieciowych należy je dodać w grupie 3 (Network Devices): 

 

4. Network diagrams 
W tym arkuszu należy przekazać diagram wdrażanej/modernizowanej infrastruktury. Na schemacie 

należy wyraźnie zaznaczyć zakres wdrożenia/modernizacji. Zamieszczony dokument musi być w 

formacie, który umożliwia skalowanie i zawiera czytelne wszystkie szczegóły. 
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5. Infrastructure  
W tym arkuszu należy wprowadzić komplet urządzeń, wykorzystanych do 

wdrażanego/modernizowanego rozwiązania. Trzeba uwzględnić takie urządzenia, jak: hosty 

wirtualizatora, macierze dyskowe, wirtualne i fizyczne serwery, wirutalne i fizyczne stacje 

robocze/operatorskie/inżynierskie ,cienkie klienty, urządzenia sieciowe takie jak switche, routery itp. 
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6. Log_Sources 
Arkusz jest formatką do wzbogacania źródeł logów dla rozwiązania SIEM GK ORLEN. Należy uzupełnić 

jedynie niebieskie pola, pozostawiając niezmienione indeksy (pola żółte). 

 

 

7. Firewalls_Settings 
Konfiguracja firewall-i dostępnych z poziomu systemu operacyjnego lub systemu antywirusowego tak, 

aby dostępne były jedynie usługi i porty, które są wykorzystywane w trakcie eksploatacji systemu ICS 

oraz systemów cyberbezpieczeństwa. 
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8. Applications_List 
Kompletna lista oprogramowania zainstalowanego na poszczególnych zasobach które są 

wykorzystywane w trakcie eksploatacji systemu ICS oraz systemów cyberbezpieczeństwa. 

 

9. Systems Services 
Kompletna lista usług, na poszczególnych zasobach, które są wykorzystywane w trakcie eksploatacji 

systemu ICS oraz systemów cyberbezpieczeństwa. 

 

 

10. Local Accounts 
Lista wszystkich kont lokalnych, wykorzystywanych we wdrażanych/modyfikowanych systemach ICS 

oraz w systemach cyberbezpieczeństwa 

 

 

11. Domain Account 
Lista wszystkich kont domenowych, wykorzystywanych we wdrażanych/modyfikowanych systemach 

ICS oraz w systemach cyberbezpieczeństwa. 
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12. AD_OU 
Lista wszystkich jednostek organizacyjnych w domenie wykorzystywanych we 

wdrażanych/modyfikowanych systemach ICS oraz w systemach cyberbezpieczeństwa. Wraz z nazwą 

OU należy zamieścić pełną ścieżkę dla każdej z jednostek organizacyjnych oraz ilość elementów w 

każdej z nich (np. ilość kont użytkowników czy kont komputerów). 

 

 

13. GPO 
W arkuszu GPO należy zamieścić Eksport polityk GPO wykorzystywanych we 

wdrażanych/modyfikowanych systemach ICS oraz w systemach cyberbezpieczeństwa 
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14. Name_of_device_L2 
Pełna konfiguracja urządzenia sieciowego (dla warstwy L2). W pole Runing Config należy zamieścić 

zrzut konfiguracji z urządzenia. W przypadku wykorzystania kolejnych urządzeń – należy dodać 

odpowiednie arkusze z danymi (Wraz z uzupełnieniem i powiązaniem na arkuszu INDEX). 

 

 

15. Name_of_device_L3 
Pełna konfiguracja urządzenia sieciowego (dla warstwy L3). ). W pole Runing Config należy zamieścić 

zrzut konfiguracji z urządzenia. W przypadku wykorzystania kolejnych urządzeń – należy dodać 

odpowiednie arkusze z danymi (Wraz z uzupełnieniem i powiązaniem na arkuszu INDEX). 
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16. TLS certificate 
Szczegóły wykorzystywanych certyfikatów 

 

 

17. vSphere Host configuration 
Arkusz zawierający pełną konfigurację wirtualizatorów 

 

Wraz z konfiguracją połączeń sieciowych: 
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18. VM list and resources 
Arkusz z pełną listą maszyn wirtualnych oraz ich konfiguracją sprzętową. 

 

 

19. Labels 
Etykiety dla okablowania 
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20. Postanowienia końcowe 
Właścicielem niniejszego standardu jest Obszar Cyberbezpieczeństwa OT ORLEN S.A. Jakiekolwiek 

zmiany lub aktualizacje w dokumencie muszą być realizowane za zgodą i przez Obszar 

Cyberbezpieczeństwa OT ORLEN S.A. Każda aktualizacja dokumentu musi być zaakceptowana 

przez osobę kierownika Obszar Cyberbezpieczeństwa OT ORLEN S.A. 

21. Załączniki 
1. Zał. 1.1.5.Dokumentacja konfiguracyjna cyberbezpieczeństwa – Arkusz z danymi 

 


